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Abstract: Profile im Internet haben in der heutigen Zeit einen wichtigen Stellenwert
eingenommen, um eine Identitédt online zu représentieren und erfreuen sich nicht zu-
letzt deswegen immer groBerer Beliebtheit - die allgemeine Beteiligung an sozialen
Netzwerken hat in den letzten Jahren drastisch zugenommen. Dies fiihrt unter ande-
rem dazu, dass auch soziale Netzwerke und deren Profile zur Zielscheibe von Inter-
netkriminellen geworden sind. Dieser Beitrag diskutiert die allgemeine Problematik,
personliche Daten in sozialen Netzwerken zu verdffentlichen und versucht Funktio-
nen zu definieren, die von Angreifern genutzt werden konnten, um raffinierten Iden-
titdtsdiebstahl zu betreiben. Es werden Hinweise auf Gegenmafinahmen seitens der
Anwender und Betreiber entsprechender Plattformen gegeben und eine Funktion zur
Messung der Kritikalitéit einer Identitdt im Internet diskutiert. Zudem stellen wir ei-
ne Methode vor, wie Behorden und Datenschutzzentren Nutzer im Internet auf das
mogliche Missbrauchspotential aufmerksam machen kdnnten und so Nutzer zu mehr
Datensparsamkeit motivieren konnten.

1 Einfithrung

Die Jahre 2003 und 2004 waren der Beginn moderner sozialer Netzwerke und deren brei-
ten, weltweiten Akzeptanz durch die Internetgemeinschaft. Generell ist dabei zunéchst
einmal festzustellen, dass ein soziales Netzwerk im Internet auch als eine Struktur aus
Knoten und Kanten angesehen werden kann, in der die Knoten Individuen repridsentieren
und die Kanten die Relationen zwischen diesen Individuen abbilden. Darauf aufbauend
ist die Soziale-Netzwerk-Analyse (SNA) eine Methode zur Verhaltensanalyse innerhalb
sozialer Netzwerke. Sie beschiftigt sich mit Beziehungen zwischen Entitéten eines sozia-
len Netzwerks und wird weitldufig im Bereich der Sozial-, Verhaltens- und Wirtschaftfor-
schung genutzt.

Allerdings konnen SNA-Methoden auch von Angreifern genutzt werden, um Informatio-
nen liber Nutzer sozialer Netzwerke zu beziehen. Unvollstindige Datensitze konnten mit
Hilfe mathematischer Funktionen ergénzt werden und so den raffinierten Identitédtsdiebstahl
! ermoglichen.

ISpear Phishing, vlg. http://www.microsoft.com/protect/yourself/phishing/spear.mspx



Laut einer Studie [1] wird die Bekdmpfung von Identititsdiebstahl eines der Hauptanliegen
in der Zukunft sein: Im Jahr 2007 fiihrten Phishing-Angriffe allein in den USA zu einem
Verlust von 3 Milliarden USS$.

In diesem Beitrag werden wir den aktuellen Stand der Diskussion darstellen und anschlie-
Bend die mathematischen Grundlagen sozialer Netzwerke behandeln. Dabei werden wir
die verschiedenen Phasen eines ausgekliigelten Angriffs auf Identititen sozialer Netzwer-
ke aufzeigen. Des Weiteren werden wir vorstellen, wie die Kritikalitidt der vom Nutzer
in sozialen Netzwerken verdffentlichen Eigenschaften beziiglich der gezeigten Angriffe
gemessen werden kann.

2 Verwandte Arbeiten

Jakobsson et al. [2] untersuchten bereits 2005 das Konzept vom sogenannten Social Phis-
hing und diskutierten Moglichkeiten, wie Phisher die Profile sozialer Netzwerke ausnutzen
konnten, um ihre Opfer auf Phishing-Webseiten zu locken. Das Ergebnis der Studie zeigte
klar auf, dass die Erfolgsrate eines Identitédtsdiebstahls dramatisch erhoht werden kann,
wenn personliche Informationen der Opfer in den eigentlichen Phishing-Angriffen enthal-
ten sind. Das automatische Beziehen einer grolen Anzahl von personlichen Daten wird
auch als Crawling bezeichnet. Crawling, sowie eine anschlieBende Visualisierung als Gra-
phen wurden zudem bereits 2005 von Heer et al. in der Software Vizster [3] implementiert.

SNA-Methodiken wurden auch in diversen Arbeiten [4] im Zusammenhang mit der Identi-
fizierung und Uberwachung krimineller und terroristischer Gruppen besprochen. Die dar-
aus resultierenden Ergebnisse zeigten, wie SNA und Verhaltensanalyse sozialer Netzwerke
wichtige Instrumente heutiger kriminalistischer Untersuchungen geworden sind. In der Ar-
beit von Aleman-Meza et al. [5] wurde zudem gezeigt, dass eine reale Identitdt mit Hilfe
zweier Identitéiten in zwei verschiedenen sozialen Netzwerken ausfindig gemacht werden
kann. Des Weiteren prisentierte Matsuo et al. [6] ein System namens POLYPHONET, um
Relationen zwischen Personen, Gruppen und Schliisselworter aus sozialen Netzwerken zu
extrahieren.

Dass Datenschutz nicht als Feature von den Betreibern vermarktet wird, zeigt eine aktuel-
le Studie [13], welche 45 soziale Netzwerke untersucht hat. Die Studie zieht den Schluss,
dass zwar Datenschutzbestimmungen bei vielen Netzwerken ausgearbeitet sind, die An-
bieter sozialer Netzwerke die Nutzer jedoch weiterhin dazu animieren personenbezogene
Informationen freizugeben. Eine weitere aktuelle Studie [14] beschreibt die Verbindung
von flickr- und twitter-Profilen dhnlich der hier beschriebenen Methoden mit einer Fehler-
rate von 12%.



3 Mathematische Betrachtung Sozialer Netzwerke

Im mathematischen Kontext bestehen soziale Netzwerke aus Knoten V' und Kanten F,
die so angeordnet sind, dass sie eine soziale Struktur durch die Form eines Graphen G
reprasentieren. Die Menge A der personlichen Attribute a formen dann den individuellen
Charakter einer Identitiit 7. Diese Attribute werden in einer eindimensionalen Datenreihe
gespeichert, die wie folgt aussehen kann:

{Name, Vorname, Adresse, Email, Hobbies, Geburtsdatum ...}.

UuID

Vorname
Nachname
Geburtstag
E-Mail Adresse
Hobbys
Politische Orientierung in 43 56 98 42
Relationen W, 0.98 0.56 0.21 1

Abbildung 1: Datenstruktur ei- Abbildung 2: Beispiel einer Relationsmenge eines
nes Identititsprofils Identitétsprofils

Definition 1. Eine Identitiit i besteht aus einem Tripel (i, A, R) € [ wobei A die Menge
von Attributen a € A beschreibt, die i definieren. R ist die Menge der Relationen r €
R, die eine Identitiit mit anderen Identitiiten besitzt. Die Relationen r,, werden dabei in
einer zweidimensionalen Matrix K := (ay ,)2xy gespeichert. i bezeichnet die zugehorige
Identifikationsnummer einer Identitdit i

Die Summe R definiert die Relationen r zwischen einer gewihlten Identitidt und allen an-
deren n Identitéten, ein Beispiel ist in Tabelle 2 zu finden. Die Datenstruktur einer Identitit
eines sozialen Netzwerks zeigen wir in Abbildung 1. Bei der Identifikationsnummer 7 han-
delt es sich um einen Universally Unique Identifier (UUID). Diese dient dazu, mogliche
Kollisionen zwischen zwei Identifikationsnummern zu vermeiden.

Die erste Reihe der Matrix beinhaltet die Identifikationsnummer, zu der eine Relation ge-
pflegt wird, die zweite Reihe speichert den Relationskoeffizienten w,,, welcher wie folgt
definiert ist:

Definition 2. Der Relationskoeffizient w,, zwischen i und %,,L ist definiert als w,, := Ko,
wobei 0 < w,, < 1 und i,i, € I

Der Relationskoeffizient w,, kann nun beispielsweise automatisch mit Hilfe von Algorith-
men berechnet werden. Ein Relationskoeffizient von O bedeutet dabei immer, dass keine
Verbindung einer Identitiit  zu der spezifischen Identitit i,, festgestellt werden konnte. Im
Gegensatz dazu bedeutet ein Wert von 1 fiir w,,, dass die beiden Identititen eine ausge-
pragte Beziehung besitzen.



Aus der Sicht eines Angreifers ist der Relationskoeffizient w,, eigentlich nur eine optionale
Information, kann aber die Chance fiir den Erfolg eines Angriffs entscheidend erhéhen. In
der Praxis ist dieser Wert allerdings nicht einfach zu berechnen.

4 Fortgeschrittener Identititsdiebstahl

Wir diskutieren in den folgenden Abschnitten nun vier verschiedene Phasen, die ein An-
greifer nutzen konnte, um einen Angriff zu perfektionieren.

4.1 Datenaggregation

Bei den meisten sozialen Netzwerken ist die Profilstruktur statisch. Dies bietet fiir einen
Angreifer den entscheidenden Vorteil, dass er den (automatisierten) Crawler lediglich auf
die jeweilige Struktur des sozialen Netzwerks anpassen muss. Somit kann in relativ gerin-
ger Zeit eine enorme Menge an Daten aggregiert werden. Dies ist fiir einen Angreifer aber
nicht die einzige Moglichkeit der Datenbeschaffung, denn mittlerweile ist auch der Kauf
von entsprechenen Datensitzen nicht mehr uniiblich.

Soziale Netzwerke leben davon, personliche Daten zu verarbeiten. Ein Nutzer, der sich
an einem sozialen Netzwerk anmeldet, hat in den meisten Féllen ein personliches und ex-
plizites Interesse daran, seine personlichen Daten zu verdffentlichen. In Abbildung 3 ist
das Verhiltnis zwischen einem geschlossenen und offenen Nutzer dargestellt. Die Her-
ausforderung liegt nun darin, eine Balance zwischen diesen beiden Nutzereigenschaften
zu finden. Dabei sollte allerdings der kritische Grenzwert -in der Abbildung 3 mit einer
gestrichelten Linie markiert- nicht {iberschritten werden, denn die Gefahr eines Daten-
missbrauchs steigt danach weiter an, obwohl der Nutzer kaum noch einen Mehrwert durch
die Veroftentlichung seiner Daten erhilt.

4.2 Datenkorrelation

Wihrend der in Kapitel 4.1 beschriebenen Phase hat der Angreifer in gro3en Mengen Da-
ten aus verschiedenen sozialen Netzwerken bezogen. Ausgestattet mit diesen Informatio-
nen ist es ihm nun moglich, einen Graphen G|, fiir jedes seiner n durchgesuchten sozialen
Netzwerke zu erstellen. Der Angreifer nimmt dabei im Folgenden an, dass ein Nutzer nicht
nur in einem sozialen Netzwerk aktiv ist, sondern sich mehrerer Netzwerke und eventu-
ell auch Identititen bedient: Ein Netzwerk zum Beispiel zur Pflege von Freundschaften,
eins zur Speicherung und zum Austausch von Bildern und ein anderes zur Pflege von
Geschiftsbeziehungen. Bei diesen drei virtuellen Identititen handelt es sich aber letztend-
lich um eine reale Identitiit, auch wenn dies fiir den Angreifer nicht auf den ersten Blick
erkennbar sein muss.
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Abbildung 3: Verhiltnis zwischen ge- Abbildung 4: Vergleich von Identititen
schlossenem und offenem Nutzer und deren Nachbarschaft

Die verschiedenen Graphen G,,, die die verschiedenen sozialen Netzwerke reprisentieren,
sind zu diesem Zeitpunkt noch nicht miteinander verbunden, es bestehen demnach noch
keinerlei Relationen von Identitéten aus beispielsweise Graph GG; zu Identitédten aus Graph
G. Mittels zweier Schritte kann ein Angreifer nun aber mehrere virtuelle Identititen einer
realen Identitdt zuzuordnen.

Schritt 1: Profil-Korrelation

Zunichst vergleicht der Angreifer sukzessive die Hauptattribute der personlichen
Attribute o einer Identitdt aus einem Graphen G, mit allen Identitéiten aus den an-
deren Graphen (rote Markierung in Abbildung 4). Als Hauptattribut kommen dabei
moglichst eindeutige personliche Attribute zum Einsatz, beispielsweise Geburtsda-
tum, Vorname, Name und E-Mail-Adresse. Dabei ist eventuell noch zu bedenken,
dass Identitédten mit selteneren Attributen (etwa sehr ungewohnlichen Vornamen und
Namen) im Regelfall einfacher zugeordnet und identifiziert werden koénnen, da sich
die Identititen in verschiedenen sozialen Netzwerken dann einfacher korrelieren las-
sen.

Fiir zwei bereits abgeglichene Identititen kann dann ein Wert L;,, berechnet wer-
den, der die Wahrscheinlichkeit beschreibt, dass es sich bei beiden virtuellen Iden-
titdten um ein und dieselbe reale Identitéit handelt.

Zur weiteren Verifikation konnen zudem die Hauptattribute der Identititen in der
direkten Nachbarschaft der beiden in Frage stehenden Identitdten wechselseitig mit-
einander verglichen werden (blaue Markierung in Abbildung 4), die Ergebnisse
konnen direkt in den Wert L;,, einflieBen. Sobald Lg;,, einen gewissen Grenzwert
tiberschreitet, geht der Angreifer zu Schritt 2 tiber.

Schritt 2: Graphenbasiertes Data-Mining

Die Suche nach einem Sub-Graph-Isomorphismus stellt die Basis fiir das Abglei-
chen und Aufzihlen identischer Teile in zwei spezifischen Graphen, in denen die



verdichtigen Identitidten lokalisiert sind, zur Verfiigung. Allerdings ist das Sub-
Graph-Isomorphie-Problem in der Gruppe der NP-harten Probleme anzusiedeln.
Fokusiert ein Angreifer jedoch in unserem Szenario lediglich auf topologische Struk-
turen, die aus einem Hauptknoten (Identitédt) und der direkten Nachbarschaft dieses
Knotens besteht, wird der Suchraum entscheidend reduziert. Als topologische Struk-
turen bezeichnen wir hier individuelle soziale Strukturen in sozialen Netzwerken,
beispielsweise die direkte(n) Nachbarschaft(en) zwischen Identititen.

Diese Phase ist fiir den Angreifer aber lediglich optional. Der Aufwand lohnt sich meist
dennoch, denn je mehr Informationen iiber eine Identitit gesammelt werden koénnen, de-
sto grofer ist die Chance, dass es sich bei dieser Identitit um ein fiir den eigentlichen
Angriff geeignetes Opfer handelt. In Abbildung 5 ist der so gewonnene Mehrwert fiir den
Angreifer zu erkennen.
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Abbildung 5: Zwei verflochtene Identitéiten aus verschiedenen sozialen Netzwerken



4.3 Datenanalyse und Opferwahl

Die Basis des Angriffs wurde wihrend den letzten beiden Phasen gelegt. Es werden nun ei-
nige Voraussetzungen definiert, die einem Angreifer bei der Suche nach einem geeigneten
Opfer helfen konnten.

o Maximaler Informationsgrad
Der Informationsgrad iiber eine Identitdt muss moglichst maximal sein, um die Er-
folgschancen eines Angriffs zu erhdhen. Je mehr Informationen ein Angreifer iiber
ein potentielles Opfer besitzt, desto raffinierter kann der jeweilige Angriff ausgefiihrt
werden und desto wahrscheinlicher hat der Angreifer auch Erfolg mit seinem Vor-
haben.

o Existenz eines Brokers
Ein Broker [7] innerhalb eines Graphen G hilt zwei nicht verbundene Knoten oder
Untergraphen zusammen und stellt eine sehr wichtige Rolle in einem sozialen Netz-
werk dar. Im Kontext dieser Arbeit ist ein Broker ein zentraler Punkt eines Graphen
und wir nehmen an, dass die Anzahl der Knoten in der direkten Nachbarschaft des
Brokers grofer ist als die Anzahl der Knoten anderer Identitéten.

o Auffinden einer Clique
Eine Clique ist nun eine Untermenge von Knoten, die einen vollstindigen Untergra-
phen definieren. Allerdings ist die Fragestellung, ob es eine Clique einer gewissen
GroRe in einem Graphen gibt, auch ein A"P-hartes Problem. Es gibt aber diverse
Brute-Force Algorithmen, die unter gewissen Umstinden dieses Problem in poly-
nomineller Zeit losen.

e Cluster-Koeffizient A
Eine Identitdt ¢ besitzt die Nachbar-Knoten N; = {i : ¢;; € E}.

Der lokale Cluster-Koeffizient einer Identitiit 7 mit | N;| direkten Nachbarn definiert
das Verhiéltnis der Anzahl der innerhalb der Nachbarschaft bestehenden Relationen
zur Anzahl aller moglichen Relationen.

C;:%I@jkGE,Uj,UkéNg (1)

Ein maximaler lokaler Cluster-Koeffizient impliziert eine ausgepréigte Nachbarschaft.

4.4 Angriffsphase

Vertrauen ist die Basis jeglicher Kommunikation. Laut einer Studie aus dem September
2007 2 vertrauen iiber 36% der Internetnutzer Informationen, die sie von ihren Freunden
in sozialen Netzwerken erhalten.

2Rob Dickerson, CEO von Faves.com



Wihrend eines Identitéitsdiebstahls wird nun genau dieses Vertrauen von einer bosartigen
dritten Partei missbraucht. Der Angreifer gibt sich dabei als eine Identitét aus und kontak-
tiert in deren Namen die zweite Identitidt. Um ein Opfer oder eine Gruppe von Opfern auf
eine bosartige Webseite zu locken und dort zur Eingabe von privaten Information zu ver-
leiten, benutzt der Angreifer beispielsweise normale Textnachrichten, die per E-Mail, als
private Nachricht {iber das soziale Netzwerk, SMS oder auch Instant-Messaging-Services
iibertragen werden konnen. Das genaue Verfahren hingt dabei mafigeblich davon ab, wel-
che Informationen der Angreifer iiber das Opfer besitzt. In der Textnachricht werden aber
meist immer sdmtliche gesammelte Informationen aus der vorherigen Phasen verarbeitet.

Im folgenden Angriffsszenario nehmen wir an, dass der Angreifer die folgenden Informa-
tionen besitzt: Es existiert eine Identitit u« eines sozialen Netzwerks, die die Rolle eines
Brokers innehilt, aber trotzdem nur einen geringen Cluster-Koeffizienten C' besitzt. Des
Weiteren besitzt die Identitéit u Relationen zu den Identititen v, x, y, z im selben sozialen
Netzwerk.

Der Angreifer startet nun einen Phishing-Angriff auf die Identititen v, z,y, z indem er
sich als Identitdt u ausgibt. Die entsprechende Nachricht an die Opfer v, x,y, z konnte
wie folgt lauten:

Hallo $ldentitiit-[v—x—y—z],

ich bin durch Zufall auf folgenden Weblink gestofien $bosartige_Webseite und dachte,
dass Dich diese Information interessieren konnte, da Du Dich ja fiir $ldentitiitsattribut-
[v—x—y—=z]-1 und $ldentititsattribut-[v—x—y—z]-2 interessierst.

Ach ja, und weisst Du was $ldentitiitsrelation-{v—x—y—z]-1 derzeit so treibt? Hiingt er
immer noch mit $ldentitdtsrelation-[v—x—y—z]-2 rum?

Hoffe, wir sehen uns bald wieder,

$Identitcit-[u]

4.5 Problemstellungen

Trotz der hier vorgestellten Techniken bleiben aber immer noch etliche Schwierigkeiten
fiir einen Angreifer. Zunichst sind einige Eigenschaften von sozialen Netzwerken, wie
bereits von Holder et al. [8] diskutiert, nicht direkt offensichtlich. Beispielsweise konnten
Relationen als stark angesehen werden, obwohl sie in Wirklichkeit sehr schwach sind.
Des Weiteren konnte eine Identitit A eine Relation zu einer zweiten Identitit B als stark
ansehen, Identitdt B diese Relation aber als eher schwach deklarieren. In anderen Fillen
konnten die personlichen Attribute und Relationen einer potentiellen Opfergruppe von
Identitdten dem Angreifer nicht vollstidndig vorliegen [9].

Soziale Netzwerke sind zudem dynamische Netzwerke. Familidre Strukturen in sozia-
len Netzwerken sind zwar relativ statisch, im allgemeinen werden Netzwerke aber durch
Knoten und Kanten geprigt, die entstehen und wieder verschwinden. Die Korrektheit der
Datensitze sozialer Netzwerke kann daher durch einmaliges Crawlen nicht gewihrleistet
werden.



4.6 GegenmaBinahmen

Nutzer sozialer Netzwerke sind gegen die hier beschriebenen Angriffe nicht komplett
wehrlos. Um Gegenmalinahmen zu entwickeln, soll aber zunéchst der Kreislauf eines An-
griffs ndher betrachtet werden.

In der Angriffsphase sind zwei grundlegende Schwéchen der Opfer zu identifizieren: Die
Unfihigkeit, die Vertrauenswiirdigkeit einer (unbekannten) Nachricht einzuschitzen, und
die Reaktion auf eine nicht vertrauenswiirdige Nachricht. In diesem Zusammenhang gab es
bereits in der Vergangenheit zahlreiche Vorschlédge fiir GegenmaBnahmen. Diese reichen
von der Etablierung eines Sicherheitsbewusstseins beim Nutzer bis hin zu technischen
Gegenmalinahmen wie S/MIME und PGP.

Beziiglich der Datenkorrelation kénnen zudem die folgenden GegenmafBinahmen die Er-
folgschancen eines Angriffs reduzieren bzw. die Auswirkung eines Angriffs mindern:

Die Nutzung von Pseudonymen in Kombination mit der Eingrenzung von personlichen
Attributen vermindert die Chance, dass der Angreifer eine Korrelation zwischen den Pro-
filen herstellen kann. Der Datenaggregation kann zum einen technisch mit Anti-Crawler
Techniken begegnet werden, zum anderen miissen die Nutzer iiber die moglichen Aus-
wirkungen der maBlosen, zuordnungsfihigen Verdffentlichung personenbezogener Daten
besser informiert werden. Eine somit motivierte Eingrenzung von personlichen Attribu-
ten, welche auch in der Korrelationsphase schiitzt, macht es dem Angreifer unmdglich,
personenbezogene Attribute in der Phishingnachricht weiter zu verwenden.

Die Herausforderung der Umsetzung solcher Gegenmafinahmen liegt aber nicht nur auf
Seiten des Nutzers. Auch Anbieter grofler sozialer Netzwerke miissen auf Sicherheits-
risiken noch stérker als bisher hinweisen. Da die Betreiber solcher Netzwerke aber von
Datensitzen mit persdnlichen Daten profitieren, haben sie zunédchst wenig Interesse daran,
dem Nutzer die Veroffentlichung zu erschweren bzw. zu verbieten. Hinzu kommt, dass
natiirlich auch der Erfolg des sozialen Netzwerks in Frage gestellt wiirde, wenn alle Nut-
zer extrem datensparsam wiren: Niemand hat groBes Interesse daran, mit unbekannten
und pseudonymisierten Nutzern Geschifte zu machen oder niheren Kontakt zu pflegen.

5 Kritikalititsvisualisierung

Das Hauptproblem sozialer Netzwerke liegt in der Tatsache, dass die Nutzer sich der ei-
gentlichen Gefahr nicht bewusst sind, sondern in der Verdffentlichung ihrer personlicher
Informationen lediglich Vorteile sehen. Wir diskutieren daher eine Funktion zur Berech-
nung der Gefihrdung einer Identitét in einem sozialen Netzwerk, um den Nutzer und An-
bietern ein Messinstrument in die Hand zu geben, um detaillierte Aufkldrung beziiglich
Datensparsamkeit oder Datenschutzmafinahmen zu betreiben. Als Proof-of-Concept ha-
ben wir dieses Messinstrument zur besseren Visualisierung der Kritikalitdt mittels einer
Webanwendung umgesetzt.



5.1 Einschrinkung

Zunidchst muss einschrinkend erwidhnt werden, dass die Gefahr, der sich eine Identitit
im Internet aussetzt sobald sie personenbezogene Daten publiziert, nicht genau in Zahlen
gemessen werden kann. Dies liegt vor allem daran, dass das menschliche Verhalten auf
eine Angriffsnachricht nie exakt vorausgesagt werden kann. Selbst wenn ein Nutzer eine
offene Identitét besitzt, heisst das nicht, dass ein Angriff auch wirklich Erfolg haben muss.

Des Weiteren muss beachtet werden dass die Kritikalitdt nicht wie im klassischen Sinn
der Risikobetrachtung als Kritikalitit = Auswirkung des Angriff - Wahrscheinlichkeit des
Angriff definiert ist. Wir betrachten hier die Kritikalitit bzw. Wahrscheinlichkeit des ein-
zelnen Nutzer durch den Angreifer als Opfer fiir die Angriffsphase ausgewéhlt zu werden.

5.2 Berechnung der Kritikalitéit

Dennoch versucht unser Ansatz, eine ungefihre Aussage iiber die Kritikalitit einer Iden-
titdt zu geben. Ein genauer Wert ist jedoch auch nicht notwendig denn, wie in Abbildung 3
zu sehen, kann man grundlegend zwischen drei verschiedenen Stadien einer Identitit un-
terscheiden. Die ausgearbeitete Funktion soll lediglich dabei helfen, eine Identitét in eine
dieser drei Stadien einzuordnen.

o Offene Identitit
Es wurden sehr viele personenbezogene Daten der Identitit im Internet publiziert
und sind fiir jeden einsehbar. Daraus resultiert, dass die Identitéit einem gréeren
Risiko des Identitétsdiebstahls bzw. -missbrauchs ausgesetzt ist.

o Neutrale Identitit
Es sind nur wenige personliche Informationen einer Identitit im Internet, so dass
sich das Risiko, ein Opfer eines Identititsdiebstahls zu werden, im Rahmen hilt.

e Geschlossene Identitéit
Es sind keine personlichen Daten einer Identitit im Internet einsehbar bzw. nicht fiir
Dritte einsehbar. Dies verringert das Risiko eines Identitdtsdiebstahls enorm.

Es ist offensichtlich, dass die Kritikalitit je nach Art des verdffentlichten Attributs va-
riieren muss. Das bedeutet beispielsweise, dass ein verdffentlichter Nachname nicht so
die Kritikalitdt beeinflusst, wie ein veroffentlichtes Geburtsdatum dies tun wiirde. Da-
her miissen personliche Attribute einer Gewichtung unterzogen werden, bei der bestimmt
wird, wie gefihrlich letztendlich eine Veroffentlichung des spezifischen Attributes sein
kann. Eine beispielhafte Gewichtung personlicher Attribute wird in Tabelle 2 aufgelistet.
Je hoher der Wert, desto kritischer ist die Verdffentlichung des zugehdrigen Attributs.

In Tabelle 2 wurden drei verschiedene Werte eingepflegt, welche mit weiteren, notwendi-
gen Notationen in Tabelle 1 beschrieben sind.



Variabel ‘ Beschreibung

r | Anzahl personlicher Attri-
bute

0; | boolscher Wert (1,0) der de-
finiert, ob das personliche
Attribut ¢ dem Angreifer be-
kannt ist

g; | Gewichtskoeffizient, der die
Relevanz des Attributes i

Personliche Attribute a; | 0; | gs

in Hinsicht auf die Pri- Name | 1 | 0.35
vatsphire der Identitit be- Vorname | 0 | 0.44
schreibt Adresse | 0 | 0.76
s | Anzahl der Relationen, die Pseudonym | 1 | 0.12
eine Identitit besitzt Geburtsdatum | 1 | 0.81
w,, | Relationskoeffizient, der die Hobby | 0 | 0.45
Stirke der Relation zwi- Politische Richtung | 1 | 0.73
schen zwei Identititen be- Sexuelle Vorlieben | 0 | 0.52
schreibt Geschlecht | 1 | 0.67
Tabelle 1: Grundlegende Notationen in Tabelle 2: Gewichtung personlicher At-
Gleichung 2 tribute mit beispielhaften g;

5.3 Die Kritikalitiatsfunktion

Ziel der Kritikalitatsfunktion ist es, bei Eingabe personlicher Informationen eine ungefihre
Abschitzung der Gefidhrdung der Identitit zu berechnen. Dies bedeutet, dass die Anzahl
der publizierten personlichen Attribute mit ihren Gewichtungen (siehe Tabelle 2) und Re-
lationen als Eingabewerte genommen werden und die Funktion als Ausgabe einen Wert
zwischen O und 1 ausgibt. Dieser Ausgabewert kann dann wie folgt gewertet werden: Je
hoher der Wert, desto gefidhrdeter ist die Identitét.

Die vollstidndige Funktion zur Berechnung der Kritikalitét « 14sst sich wie folgt beschrei-

A

i=1 n=1

Attribute Relationen

Prinzipiell besteht die Funktion aus zwei Teilen, die multiplikativ miteinander verkniipft
sind, um letzendlich einen Ausgabewert zwischen 0 und 1 zu erreichen. Die linke Klammer
enthélt das Verhiltnis der einzelnen Attribute (ausgedriickt durch den boolschen Wert §;)
mit ihrer spezifischen Gewichtung g; zur Gesamtzahl aller Attribute r. Der Wert §; driickt
hierbei aus, ob ein Angreifer das Attribut besitzt oder nicht. Letztere Tatsache geht dann als
Wert O in die Funktion mit ein. Wir nehmen weiterhin an dass das Attribut wahrheitsgema0



durch den Anwender ausgefiillt wurde.

Die rechte Klammer summiert alle Relationskoeffizienten w,, relativ zur Gesamtanzahl
der Relationen auf. Hier handelt es sich hier um das arithmetische Mittel von Relationsko-
effizient w,, und der Gesamtanzahl der Relationen.

Es existieren zwar Sonderfille, wie zum Beispiel dass eine Identitét keine Relationen an-
geben hat, und somit die Kritikalitdt O wire, jedoch betrachten wir diese Sonderfille zur
besseren Anschaulichkeit in der Beschreibung hier nicht. Eine Erweiterung der Funktion
fiir Anbieter sozialer Netzwerk konnte eine rekursive Berechnung der Kritikalitét darstel-
len. Hier konnten Anbieter, da sie im Besitz der notigen Informationen sind, die einzelnen
Relationen einer Identitidt mit der Kritikalitdt der jeweiligen Relation gewichten. Dies ist
von Vorteil, da es immer Schnittmengen zwischen den Attributen von Identititen gibt und
somit eine passive Identitit einer hoheren Kritikalitdt ausgesetzt ist, wenn sie extrem aktive
Relationen hat.

Zum besseren Verstiandnis schlagen wir vor, die Funktion in einem Webinterface anzubie-
ten, mit dem der Nutzer ein Formular ausfiillen und die Kritikalitdt < berechnen lassen
kann.

5.4 Webanwendung fiir Kritikalititsvisualisierung

Die Motivation fiir eine Kritikalitdtsvisualisierung per Webanwendung ist klar erkennbar:
Der Nutzer eines sozialen Netzwerkes kann wenig mit mathematischen Formeln anfangen
und benotigt fiir das Verstdndnis eine anschaulichere Visualisierung. Es macht daher Sinn,
dem Nutzer eine klar strukturierte Webseite anzubieten, auf der er ein Formular ausfiillen
muss, das ihm anschlieend die Kritikalitét x berechnet.

Der von uns vorgeschlagene Prozess fiir die Berechnung der Kritikalitit x per Webanwen-
dung wird in zwei aufeinanderfolgende Phasen eingeteilt. In der ersten Phase iibermittelt
der Nutzer die Anzahl und den Status seiner personlichen Attribute (siehe linke Klammer
in Formel 2). Dies konnte beispielsweise durch ein einfaches Formular wie in Abbildung 6
realisiert werden. Der Nutzer muss in diesem Beispiel fiir das soziale Netzwerk zu jedem
dort behandelten Attribut angeben, ob dies wahrheitsgeméal publik gemacht wurde oder
nicht.

Nachdem das erste Formular erfolgreich ausgefiillt wurde, wird der Nutzer im zweiten
Schritt zur Eingabe der Informationen iiber seine Relationen aufgefordert. Beispielhaft
ist dies in Abbildung 7 veranschaulicht. Das Feld fiir die Gesamtanzahl der Freunde re-
prasentiert in der Funktion den Wert s. Da man den Nutzer aber nicht dazu auffordern
kann, jede einzelne Relation in Bezug auf die Stirke der Beziehung zu gewichten, fiihren
wir drei Stufen der Relationsstéirke ein: stark, mittelméssig und schwach. Diesen Stufen
geben wir statische Relationskoeffizienten w,,, um somit das Relationsgefiige ungefihr
bewerten zu konnen. Ein erweitertes Formular fiir Nutzer, die vor der Gewichtung jeder
einzelner Relation nicht zurtickschrecken, wird in zukiinftigen Implementierungen beach-
tet werden.



Attribut Offentlich Nicht Offentlich
| Nickname | ™ | O
Vorname (]
Nachname =] ™
| Adresse | ™ | O
| Telefonnummer | ™ | O
| Hochschule | ™ | O
Studiengang ™ O
Geschlecht ™ =]
| Geburtstag | =] | ™
| ICQ-Nummer | ™ | O
| Bezichungsstatus | ™ | =]
| Politische Richtung | 0O | o
| Hobbies | 0O | o
| Art der Arbeit | 7 | 0
| Arbeitgeber | O | ™
| Persénliches Foto | O | ™
| | | (" zum nachsten Schritt )

Abbildung 6: Beispielhafter erster Schritt der Kritikalitdtsberechnung

Der Datenschutz dieser Webanwendung muss natiirlich auch beachtet und klar herausge-
stellt werden. Die Webanwendung kann zwar zur besser Erforschung und Bewertung der
Kritikalitdtsfunktion, angegebene Daten speichern, jedoch sollten keine weiteren Nutzer-
bezogenen Daten wie zum Beispiel die I[P Adresse gesichert werden.

Um mehr Nutzer fiir die Berechnung der Kritikalitit zu motivieren, konnte komplementér
zur Webanwendung eine Browsererweiterung 3 angeboten werden, welche die benétigten
Informationen zur Berechnung beim Login auf das soziale Netzwerk automatisch bezieht
und die Kritikalitdt auf Wunsch separat anzeigt oder in die Webseite integriert.

6 Fazit

Fiir personliche Daten gibt es vielerlei Missbrauchsmoglichkeiten. Dabei ldsst sich zunéchst
zwischen der gewollten und der ungewollten unerwiinschten Verdffentlichung durch priva-

32.B. via Greasemonkey



Anzahl der Freundschaften:

davon | starke

13

6

mittelmissige 4

3

(" Kritikalitat berechnen |

| schwache

Abbildung 7: Beispielhafter zweiter Schritt der Kritikalitdtsberechnung

te und/oder gar staatliche Stellen zu den verschiedensten Zwecken unterscheiden. Dariiber
hinaus lassen sich spitestens mit Hilfe der Korrelation von Profildaten auch rasterfahn-
dungsidhnliche Methoden umsetzen. Und nicht zuletzt birgt die Veroffentlichung von Da-
ten auch ein grofles 6konomisches Potenzial, das beim Nutzer in Form von (unerwiinschter)
Werbung wieder ankommt. Eine Proof-of-Concept-Implementierung eines aufgefeilten,
automatisierten Angriffs auf die Identitiiten in einem sozialen Netzwerk ist zudem Gegen-
stand von weiteren laufenden Arbeiten.

Eine sichere Separierung der Identitéten bleibt bisher eine noch ungeldste Aufgabe fiir die
einzelnen Nutzer, fiir die Technik und fiir die Gesetzgebung. Dabei ist es dringend not-
wendig, den Nutzer bei der Justierung und Einhaltung des von ihm gewiinschten Daten-
schutzniveaus zu unterstiitzen. Konzepte, die versuchen, dieses Niveau anhand der Anzahl
und Qualitét der veroffentlichten Daten zu ermitteln, konnen ein erster Schritt zu einem
besseren Verstidndnis sein und damit insgesamt zu einem héheren Datenschutzniveau bei-
tragen.
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